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KAPITEL 1
«Big Data» in Bethlehem

Man liest iiblicherweise etwas oberflichlich da-
riber hinweg, weil fiir die abendlindische Christenheit
die Hirten auf dem Felde und das Geschehen im Stall
zu Bethlehem verstindlicherweise im Vordergrund
stehen und die zeitgeschichtlichen Umstinde etwas
weniger wichtig erscheinen. Dennoch, was uns im
zweiten Kapitel des Lukasevangeliums tiber die Zu-
stinde im rémischen Reich berichtet wird, ist von selt-
samer Aktualitit. Weshalb in aller Welt musste das
junge Pirchen Josef und Maria von Nazareth hinauf
nach Bethlehem ziehen? Um an einer Art Volkszih-
lung, einer «Schitzung», teilzunehmen, lautete bis vor
einigen Jahren die Antwort. Neuere Ubersetzungen
sind priziser: «... um sich in Steuerlisten eintragen zu
lassen». Dazu hatte man sich offenbar an seinen Hei-
matort zu begeben, und das war fiir Josef die K6nigs-
stadt Bethlehem, so die Uberlieferung.

Steuerlisten. In einer Zeit, in der mit dem «For-
eign Account Tax Compliance Act» (FATCA) und dem
automatischen Informationsaustausch (AIA) zwischen
Staaten in Steuerangelegenheiten gerungen wird, muss
die Botschaft aus dem Neuen Testament beruhigend
wirken: Es gibt nichts Neues unter der Sonne. Alles
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schon einmal dagewesen. Rom hatte soeben eine Phase
entscheidender Expansion hinter sich gebracht, hatte
Truppen von teuren Legioniren beziehungsweise von
noch teureren Anfithrern rund ums Mittelmeer und bis
weit nach Mitteleuropa hinein stationiert, leistete sich
im Zentrum ein feudales Leben mit immer weniger
eigener Produktivitit und musste dariiber hinaus noch
dafiir sorgen, die kollaborierenden Eliten in den er-
oberten Gebieten mit allerlei Privilegien zufrieden-
zustellen. Augustus war vermutlich so pleite, wie es
verschiedene westliche Industrienationen heute eben-
falls sind. Der Ausweg: der direkte Zugriff des Imperi-
ums auf die Steuerpflichtigen beziehungsweise auf
solche, die es werden sollten. Der Betrieb von Imperi-
en will finanziert sein.

Ein Unterschied liegt allerdings darin, dass die
Steuerlisten mutmasslich in Form von schweren Stein-
tafeln gefithrt werden mussten, wihrend heute mo-
dernste Informationstechnologie dafiir sorgt, dass —
vorausgesetzt, die Daten werden liickenlos erfasst — eine
sozusagen globale Steuererhebung und -durchsetzung
moglich ist. Immerhin, zur Erfassung braucht heute
niemand mehr zu dislozieren, sie erfolgt sozusagen
ubiquitir. Sogar ausserhalb der eigentlichen Grenzen
der Imperien. Dies nicht zuletzt dank kollaborierender
Eliten, die es auch heute noch gibt und deren Haupt-
beschiftigung, wie zur Zeit Christi Geburt, in erster
Linie darin besteht, die eigenen Landsleute sogenannt
iibergeordneten Interessen zu opfern.

Die vorliegende bergsicht beschiftigt sich aller-
dings nicht oder nur am Rande mit dem spezifischen
Phinomen der Steuererhebung, sondern vielmehr mit
der Frage, welche Konsequenzen die technischen Neu-
erungen im Nachgang zu den Steintafeln fir das Ver-

Ausgabe 4, Dezember 2013 1



hiltnis der Individuen untereinander und zu einem
iibergeordneten Kollektiv nach sich ziehen. «Big Data»
und Macht, mithin die bedrohlichen Seiten der Inno-
vation in der Informationstechnologie, sind allerdings
nicht die einzigen Stichworte. Vielmehr geht es auch
darum, die nicht zu leugnenden gesellschaftspoli-
tischen Risiken den ebenfalls vorhandenen, nicht ge-
ringen Chancen gegeniiberzustellen und somit den
Versuch zu unternehmen, eine ungeheuer dynamische
Entwicklung in vertretbarer Weise gedanklich einzu-
ordnen.

KAPITEL 2

Steintafeln als Datentriger waren in erster Linie
einmal etwas: schwer. Zudem beschrinkt in ihrer Auf-
nahmekapazitit. Das Anbringen von Information mit
Hammer und Meissel war miihselig. Solcherart Ver-
arbeitung der Inhalte, vorab zur Nutzbarmachung
zwecks Steuereintreibung, musste dezentral und ver-
mutlich mit immensem administrativem Aufwand er-
folgen. Der Statthalter Quirinius und seine Entourage
hatten alle Hinde voll zu tun im damaligen Syrien.
Daran dnderte sich im Laufe der Geschichte dank der
Einfithrung von Papier, dem Buchdruck, den Kartei-
systemen, dem Kopierer, dem Fax, den Computern der
ersten und nachfolgender Generationen zwar einiges,
aber nichts Grundsitzliches. Immer hatte man es, bis
vor ganz kurzer Zeit, mit «Data» zu tun, deren Erfas-
sung, Verarbeitung und Speicherung hohe Kosten zur
Folge hatten oder an Grenzen der Méglichkeiten sties-
sen.

Die moderne Informationstechnologie kennt in
vielerlei Hinsicht solch hohe Kosten und Grenzen
nicht mehr. Das beginnt dort, wo Information entsteht,
das heisst wo ein Wissenszustand in einen neuen ge-
wandelt wird. Zum Beispiel, wenn wir uns durch eine
Personenschleuse eines Flughafens begeben. Name, Bild,
gegebenenfalls unser Nacktscan, die Daten unseres
Mobiltelefons samt allen Kontakten und Nachrichten,
die Inhalte unseres Laptops, der Fillstand der Zahn-
pastatube, die Marke des Deodorants — alles kann er-
fasst werden. Wenn wir ein E-Mail schreiben, konnen
Stichworter, aber auch ganze Inhalte, erfasst werden.
‘Wenn wir uns in den Social Media bewegen, dann ist
bald einmal ein Teil unserer Personlichkeit erfasst und
damit sichtbar. Mit dem illegalen Zugriff via Daten-
CDs oder, bald einmal legal, via den automatischen
Informationsaustausch auf Bankkonten geschieht dhn-
liches mit dem finanziellen Profil unserer Personlich-
keit. Alle unsere physischen oder auch virtuellen
Tatigkeiten hinterlassen erfassbare Spuren quasi zum Null-
tarif. Spuren, Spiirchen, Mini- und Mikrospiirchen, als
einzelne zuallermeist vollig irrelevant.

Es bleibt aber nicht dabei. Nebst dieser Daten-
erfassung zum Quasi-Nulltarif gibt es neu die sozusa-
gen grenzenlose Verarbeitung zu ebenfalls enorm tiefen
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Kosten. Wer auch immer auf welchen Wegen auch im-
mer zu welchen Daten auch immer gelangt ist, kann
damit anstellen, was immer er will. Er kann personi-
fizierte Profile herstellen, er kann segmentieren, kann
aggregieren. Man nenne zum Beispiel in einigen E-Mails
mehrere Male die Stichworter «Ferien», «Sandstrand»
und «Palmen», und siehe da, bald einmal mehren sich
die Werbebanner fiir Destinationen wie Mauritius,
Malediven und Miami. Ob das, aus tibergeordneter
Sicht, gut oder schlecht ist, sei vorderhand einmal da-
hingestellt. Wir wollen lediglich festhalten: Das und
sehr viel mehr ist méglich und findet statt. Ob wir eine
Suchmaschine, einen Mail-Anbieter oder eine Online-
Zeitung benutzen, laufend werden die von uns gene-
rierten Daten erfasst und verarbeitet und fiir jedwelche
Zwecke «veredelt».

Aber auch dabei bleibt es nicht. Vielmehr ist
auch die Speicherung solchermassen erfasster und verar-
beiteter Information zu ebenfalls tiefsten Kosten mog-
lich. Moderne Speichermedien, ob physisch zuhause
zur Datensicherung beim eigenen PC oder virtuell in
der «Cloud», der nirgends zu ortenden Gigabyte-Wolke,
kénnen ganze Bibliotheken problemlos wegstecken und
wieder hervorzaubern. Die Programme zum Wieder-
auffinden von Information werden immer raffinierter
und komfortabler. Mittlerweile hat man es mit regel-
rechten Zeitmaschinen zu tun, die in der Lage sind,
den Datenstand zu jedem Zeitpunkt in der Vergangen-
heit wieder vollumfinglich darzustellen. Mit anderen
Worten hat die moderne Informationstechnologie
nach den Hindernissen von Distanz oder Datenmenge
viele Hiirden der zeitlichen Dimension auch noch zur
Seite gerdumt. Es geht grundsitzlich nichts mehr ver-
gessen, sondern kann laufend wiederhergestellt werden.
Das Gediichtnis ist, auf individueller wie auf kollektiver
Ebene, unendlich geworden.

Irgendwo im Netz, mit unbekannten Zugriffs-
moglichkeiten berechtigter und weniger bis gar nicht
berechtigter Instanzen, liegt eine Vielzahl mehr oder
weniger vollstindiger Mosaiken. Diese Mosaiken bil-
den uns ab, beschreiben uns, liefern Anhaltspunkte
iiber unser Verhalten, iber unsere mutmassliche Denk-
weise und tiber unsere Priferenzen. Im Gegensatz zu
den echten Mosaiken, wie man sie von Ravenna oder
von der Hagia Sophia her kennt, sind es aber nicht leb-
lose Standbilder, sondern Filme, dynamische Entwick-
lungsromane. Zugeordnet sind die Mosaiken entweder
der Internetprotokoll-Adresse unserer elektronischen
Geriite, oder aber dank Kreditkartenzahlungen und
elektronischem Banking, in vielen Fillen dank Fotos
und ab Mobiltelefonen kopierten Kontakten durchaus
auch unserem personlichen Namen und unserer Wohn-
adresse. Die Mosaiken haben nicht nur eine dritte,
zeitliche Dimension, sondern bilden zusitzlich gleich
auch noch unser Beziehungsnetz ab. Sie lassen sich zu
iibergeordneten Grossmosaiken von Beziehungs-Clus-
tern verkniipfen. Die heutigen Rechner haben ohne
weiteres die Kapazitit, daraus extrem realititsnahe
Modelle fiir kleinere oder grossere Teile der Gesell-
schaft herzustellen.
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Wirklich sikulare Potenz erlangt die moderne
Informationstechnologie indessen erst durch die algo-
rithmische Rekombination der enorm problemlosen,
kostengiinstigen Erfassung, der ebenso billigen Ver-
arbeitung und der Wiederherstellungsméglichkeiten
sozusagen zum Nulltarif. Das ist «Big Data». Die Kon-
sequenzen dieser Revolution im Bereich der Infor-
mationstechnologie auf Gesellschaft, Wirtschaft und
Kultur sind enorm. Es wire aber allzu einseitig und
auch etwas trivial, lediglich die bedrohliche Seite («Big
Brother», « Orwell 1984», « Brave New World») zu nen-
nen. Jeder technische Fortschritt ist Ianus-kopfig. So
denken wir, dass eine der langfristigen Folgen von «Big
Data» eine weitere Steigerung der Lebenserwartung
um zehn oder zwanzig Jahre sein wird. Ausserdem er-
warten wir einen entscheidenden Schritt hin zu einer
besseren Bewirtschaftung der sogenannten «6ffentli-
chen» Giiter. Doch beginnen wir zunéchst mit den pro-
blematischsten Aspekten von «Big Data». Sie sind in
der Tat von apokalyptischer Qualitit.

KAPITEL 3

Vor allem in Deutschland ist zurzeit die Diskus-
sion iiber die Datenerhebung durch staatliche Instanzen
voll im Gange. Dank den Geheimnissen, die der Infor-
matiker Edward Snowden den Medien verriet, bekam
man eine Ahnung davon, was einer der mutmasslich 16
amerikanischen Geheimdienste (laut Spiegel Online
mit einem jihrlichen Budget von 50 Milliarden US Dol-
lar) weltweit am Sammeln ist. Bedauerlicher-, aber ver-
mutlich auch typischerweise entflammte der Zorn
allerdings nicht primir an der Masse der Datenerhe-
bungen iiber ganz gewohnliche Biirger, sondern am ab-
gehorten Handy von Bundeskanzlerin Angela Merkel.
Der Nationalstolz, in unserem nérdlichen Nachbar-
land offenbar nach wie vor stirker als Regungen fiir
Freiheit und Individualrechte, ist verletzt.

Nun aber ist das Mobiltelefon der Regierungs-
chefin eines wichtigen Landes just nicht geeignet, die
Problematik von «Big Data» darzustellen. Ein Tor, wer
je gemeint hitte, dass die Kommunikationsmittel wich-
tiger Entscheidungstriger, ob Handy, E-Mail oder auch
Briefschaften, nicht Objekt aller méglichen geheimen
Dienste aus allen moglichen Destinationen sind. Das
war seit je so und machte auch seit je nicht Halt vor so-
genannten Freundschaften zwischen den Nationen. Die
Annahme der Existenz solcher besonderer Vertrauens-
verhiltnisse zwischen Lindern ist ohnehin ziemlich
naiv. Fakt ist, dass die meisten Nationen wohldotierte
Geheimdienste unterhalten. Diese wollen beschiftigt
sein, und die Feststellung seismischer Veranderungen
in den obersten Organen anderer Linder gehort zum
selbstverstindlichen Auftrag solcher Dienste. Wir ge-
hen davon aus, dass die in der von Geheimdiensten
durchsetzten DDR aufgewachsene deutsche Regie-
rungschefin um die Gefihrdung ihres Handys wusste
und sich entsprechend verhielt.
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Ubrigens: Bis Ende 2015 wird der deutsche Bun-
desnachrichtendienst (BND) sein neues Biirogebaude
an der Chausseestrasse in Berlin beziehen. Gemiss
«Die Welt» verfiigt es (ohne allfillig vorhandene unter-
irdische Geheimgeschosse) iiber 100’000 Quadratme-
ter Nutzfliche, das entspricht etwa 15 Fussballfeldern,
fiir insgesamt 4’000 Mitarbeiter. Die Baukosten inklu-
sive Umzug aus der bisherigen Zentrale in Pullach wer-
den auf etwa 1.4 Mrd. Euro geschitzt. Der frithere,
inzwischen verstorbene DDR-Geheimdienstchef Miel-
ke hitte wohl feuchte Augen bekommen! Es ist nicht
davon auszugehen, dass der BND in besagtem Gebiu-
de Sonntagsschule abhilt. Der deutsche Groll gegen
die USA ist etwas bigott.

Die Erstellung eines Profils von Frau Merkel
durch Geheimdienste ist Standard; die Profilierung
jedes einzelnen Biirgers dank «Big Data» weist jedoch auf
die zusitzlichen und im wesentlichen hoch proble-
matischen Dimensionen hin, welche sich durch die
Verbindung der neuen Moglichkeiten der Informati-
onstechnologie in der Datenerfassung, -verarbeitung,
-speicherung und -rekombination zusammen mit den
spezifischen Fihigkeiten und Kompetenzen des zum
Staat zusammengeschlossenen Kollektivs ergeben.
Macht trifft auf Macht.

Staaten koénnen sich praktisch unbeschrinkt
Informationen aneignen, Staaten konnen enteignen,
Staaten kénnen Menschen physisch angreifen und
gegebenenfalls auch vernichten. Nicht, dass es im
privaten Bereich, namentlich dem kriminellen, diese
Phinomene von Informationsaneignung, Entwendung
von Eigentum oder auch physischen Angriffen nicht
gibe. Aber beim Staat sind solche Aktivititen Pro-
gramm, gehoren zu Wesen und Auftrag. Sie finden
weitgehend im Bereich der legalen und tiblichen Staats-
titigkeit statt. Kaum jemand kdme auf den Gedanken,
die Wegnahme von finanziellen Mitteln im Rahmen
einer massvollen, gleichmissigen Besteuerung als ille-
gal zu betrachten. Auch die dazu notwendigen Vorbe-
reitungshandlungen, nimlich die Datenerhebung und
-verarbeitung mittels Steuererklirung, werden selbst-
verstandlich akzeptiert. Ebensowenig werden das Ge-
waltmonopol der Polizei und die zu seiner Effektivitit
notwendigen Fahndungsmethoden, sprich Datenerhe-
bungen, angezweifelt. Der Biirger ist auch durchaus
bereit, dem in Not geratenen Kollektiv weitergehende
Rechte zu gewihren, ja, in beschrinktem Rahmen
zwar, dem Staat am Rande aller Legalitit einen gewis-
sen Spielraum fiir geheime Aktivititen einzurdumen.
In funktionierenden Rechtsstaaten mit einigermassen
unabhingiger Justiz, argwéhnischen Medien und der
stets driuenden Gefahr der Machtiibernahme durch
die Opposition ergab sich bis anhin ein Gleichgewicht,
das dem unbescholtenen Biirger ein lebenswertes Le-
ben in geniigend Freiheit erméoglichte.

Mit «Big Data» in der Hand des Staates dndert
sich das alles grundsitzlich. Zwar fehlt fiir die liicken-
lose Erstellung von Mosaikfilmen iiber die Biirger noch
der kleine, implantierte Identifikator, der RFID-Chip
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(«Radio Frequency Identification»), mit dem Aufent-
haltsort, Bewegungen und Handlungen von Personen
eindeutig zugeordnet werden konnen. Aber Kameras sind
inzwischen ja in genitigender Zahl installiert, andere
beziehungsweise weniger auffillige Uberwachungsins-
trumente erahnen wir bereits. Es ist nur noch eine Fra-
ge der Zeit, dass sich der RFID-Chip durchsetzt. Was
sich heute bei Haustieren, im grossangelegten Tierver-
such also, bewihrt, wird vor dem Menschen nicht Halt
machen. Denn der RFID-Chip hat zu viele Vorteile,
auf die bei der Behandlung der Problematik offent-
licher Giiter noch zuriickzukommen sein wird. Hier
nur soviel: Zum Beispiel kann man damit die vielen
Zutrittskontrollen weitestgehend eliminieren. Es ist
voraussehbar, dass nach dem biometrischen Pass, der
ja bereits einen RFID-Chip besitzt, das Implantat
eine Bedingung zur Einreise in bestimmte Linder und
auf bestimmte Kontinente darstellen wird. Im Zusam-
menhang mit der Obama-Care-Vorlage heulten deren
Gegner einmal kurz auf, weil sie ein RFID-Chip-Obli-
gatorium fiir die Teilnahme am neuen Versicherungs-
programm in der 9o6-seitigen Vorlage entdeckt haben
wollten. Trotz hastig erfolgtem Dementi aus dem Re-
gierungslager: Es besteht kein Zweifel, dass die Idee
des Menschen-Chips in technokratischen Kreisen,
und das sind Staatsapparate nun einmal, auf grosse Zu-
stimmung stosst und damit bald einmal Thema der
Gesetzgebung wird.

Im Bereich der Verbindung zwischen Person und
Vermagen ist die Liicke hingegen bereits weitestgehend
geschlossen. Die Banken sind seit der Finanzkrise von
2008/09 dem erweiterten Kreise von quasistaatlichen
Institutionen zuzuordnen und zu willfdhrigen Vollzugs-
gehilfen ihres grossen Stakeholders geworden. Damit
entfallen die bisherigen physischen und rechtlichen
Hindernisse fiir den Zugriff des Staats auf das Finanz-
vermogen seiner Biirger. In Zypern wurde vorexerziert,
wie leicht eine flichendeckende Enteignung von Kon-
to- und Depotinhabern im Bankensystem vollzogen
werden kann. In einer seiner neusten Studien («Taxing
Times» in: Financial Monitor, IMF, vom Oktober 2013)
beschreibt der Internationale Wihrungsfonds eine ana-
loge Vorgehensweise innerhalb der gesamten Euro-Zone
als eine valable Option zur Entschuldung hochver-
schuldeter Linder. Die Zugriffsliicke des Bargelds wird
zusehends verkleinert beziehungsweise geschlossen.
In Italien sind nur noch Bargeschifte bis ’'ooo Euro, in
Frankreich bis 3’000 Euro gestattet. Gold? Historisch
gesehen ein probates Mittel, um sich der Kontrolle der
Obrigkeit zu entziehen. In den USA waren dessen Be-
sitz und Handel zwischen 1933 und 1974 allerdings ver-
boten, die Banksafes plombiert...

Besteuerung, Enteignung, physische Kontrolle,
gegebenenfalls Vernichtung als wesenstypische Funk-
tionen des Staates, erleichtert und flichendeckend ei-
gentlich erst ermdglicht durch «Big Data». Fehlt in der
Aufzihlung noch die Drohne, mit der gezielt, «<sauber»,
das heisst ohne direkte Begegnung von Mensch zu
Mensch, einzelne, dem staatlich organisierten Kollek-
tiv gefihrlich werdende Elemente ausgeschaltet wer-
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den koénnen. Wenn in Jemen oder in Pakistan eine
solche gezielte Totung erfolgt, quittieren wir das mit
Achselzucken. Es geht ja «nur» um Terroristen. Vor
Monatsfrist horte der Schreibende aus Polizei- und
Sicherheitskreisen, dass die Schweiz dringend Polizei-
Drohnen einfiihren miisse. Zu reinen Uberwachungs—
zwecken, wie man sagte.

KAPITEL 4

Das grosse Argument gegen die Panikmache in
Sachen Kombination von «Big Data» und Staatsge-
walt lautet: Macht ja alles nichts, so lange man unbe-
scholten lebt. Ahnlich tont die Begriindung fehlender
Vorhinge von Hiuschen in streng calvinistischen Ge-
genden der Niederlande. Wer nichts zu befiirchten
habe, den store die Sozialkontrolle ja gewiss nicht. Im
Zusammenhang mit der demokratisch legitimierten
Staatsgewalt wird zudem darauf hingewiesen, dass es ja
letztlich die Biirger (respektive die Mehrheit der Stim-
menden) in der Hand hitten, die Regeln fiir die An-
wendung der Staatsgewalt zu bestimmen. Was natiirlich
stimmt. Aber ist das hinreichend, um die Furcht vor
der Kombination der Macht von «Big Data» mit der
Staatsgewalt zu nehmen?

Gewiss nicht. Denn einerseits sind auch demo-
kratisch legitimierte Mehrheiten vor folgenreichen
Irrtimern nicht gefeit. Hitler kam 1933 durch einen
Mehrheitsbeschluss des Reichstags an die Macht.
Zweitens ist die Potenzierung der Staatsmacht durch
den direkten Zugriff auf die Daten beziehungsweise
auf die physische Existenz des Biirgers so evident, dass
man schon sehr staatsgldubig respektive naiv sein muss,
wenn man davon ausgeht, diese zusitzliche Macht wer-
de nicht missbraucht. Drittens gibt es gentigend Anzei-
chen, dass es bereits recht deutlich in diese Richtung
geht. Wie wir in bergsicht Ausgabe 3 hinlinglich dar-
gestellt haben, erlebten wir in der Schweiz vor kur-
zem eine retroaktive Kriminalisierung der bisherigen
Usanzen im grenziiberschreitenden Vermdgensverwal-
tungsgeschift mit entsprechenden Enteignungskon-
sequenzen bei Bankkunden und Depotbanken. In der
Pipeline schweizerischer Volksinitiativen gibt es eine
Erbschaftssteuervorlage, die riickwirkend auf das Jahr
2012 greifen wiirde. Sie ist von den Freigrenzen her so
formuliert, dass die demokratische Mehrheit davon
profitieren wiirde. In unserem nérdlichen Nachbar-
land wird wieder tiber Vermégenssteuern gesprochen.
Die Enteignungsideen des Wahrungsfonds fiir Europa
wurden schon erwihnt.

Wer iiber empfindliche Antennen verfiigt, er-
kennt tiber diese lediglich das Materielle betreffenden
Ideen hinausweisende Tendenzen in Richtung eines
neuen Rigorismus. Er wird genihrt von moralischen
Vorstellungen, wie sie etwa von der Feministin Alice
Schwarzer (Prostitution — ein deutscher Skandal, Koln
2013) vorgetragen werden, und die offen mit dem Ins-
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trument der Kriminalisierung bisher zwar kritisierten,
aber geduldeten Verhaltens operieren. Ahnlich ein-
schrinkende Vorstellungen zum Biirgerverhalten gibt
es im Bereich der Meinungsfreiheit, wo namentlich
die Intoleranz gegeniiber Intoleranten (gemeint ist ge-
geniiber dem extremen Islam) ins Visier geraten ist.
Auf dem Wege der Stigmatisierung mit dem Label
«rechtsaussen» wurde zum Beispiel der Sozialdemo-
krat Sarrazin gedchtet. Ahnliches droht dem dinischen
Muslim-Secondo Yahya Hassan, einem beziiglich Be-
findlichkeit der Elterngeneration sehr expliziten, blut-
jungen Poeten, der sich laut NZZ (21. Nov. 2013, S. 49)
nur noch mit schusssicherer Weste in der Offentlich-
keit bewegen kann. Wetten, dass die dinische Elite
lieber Frieden mit den Intoleranten im In- und Aus-
land suchen wird, als den Stiirmer und Dringer zu
unterstiitzen. Gewiss, zwischen Stigmatisierung und
einem durch Kriminalisierung untermauerten Rede-
und Schreibeverbot sind Welten. Aber die Vorahnung,
dass dank «Big Data» einer kiinftigen Kriminalisierung
samtliche Beweismittel zur Verfiigung stehen wiirden,
ist beklemmend. Die Strasse in die Sklaverei wird von
Datenfriedh6fen gesdumt.

Schon viel weiter hat sich die Kriminalisierungs-
tendenz in das Wirtschaftsrecht hineingefressen. Kein
Tag vergeht, an dem wir nicht iiber «Bussen in Milliar-
denhohe» fiir irgendwelche Firmen lesen. Hier eine
Bank, dort ein Technologie- oder ein Pharmakonzern —
laufend werden hohe und hichste Betrige an staatliche
Instanzen abgeliefert. Dort, wo eigentlich die Aktionire
in der Verantwortung stiinden, kraft ihres Stimmrechts
jenes Management zu finden und zu iiberwachen, das
am ehesten den langfristigen Erfolg der Unternehmung
sicherstellt, hat eine beispiellose Verrechtlichung des
Wirtschaftsgeschehens Platz gegriffen und regieren
heute Anwilte, Revisoren und Staatsanwilte. Von freier
Marktwirtschaft und Kapitalismus im eigentlichen Sin-
ne des Wortes kann keinesfalls mehr die Rede sein.

Und immer l4uft es analog ab. Ob Prostitution, ob
provokative Ausserungen zu gesellschaftlichen Phino-
menen, ob Vorginge beziehungsweise Bereicherungs-
versuche in Management-Etagen: Stossende Einzelfille,
Skandale, 16sen eine Grundwelle der Emp6rung aus,
und, schwupp, hat die Kriminalisierung gesellschaftli-
cher Vorgiinge eine neue Schwelle iiberschritten. Weder
die direkte noch die indirekte Demokratie kann den
solchermassen erfolgenden Erosionsprozess von grund-
legenden Freiheitsrechten aufhalten. Zusammen mit
«Big Data» ergibt sich daraus aber eine Konstellation,
dass jeder auch noch so unbescholtene Biirger zum
potentiellen Kriminellen gemacht werden kann, vor
allem dann, wenn die Kriminalisierung retroaktiv er-
folgt, also gar keine Anpassungsmoglichkeiten an die
neuen Gegebenheiten mehr vorhanden sind und alte
E-Mails und Facebook-Posts einen an den Galgen zu
liefern vermogen.

Ein Letztes zum Thema «Big Data» und Staat.

Es versteht sich von selbst, dass in einer globalisierten
Welt physische Grenzen, Territorien, gerade im Be-
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reich von «Big Data» per se wenig Bedeutung haben.
Entsprechend darf nicht verwundern, dass es mehr
und mehr zu einer Verwischung von territorial gesetz-
tem Recht und seiner Anwendung kommt. Wer ameri-
kanische Chips verwendet (wer tite das nicht?), ist,
genauso wie derjenige, der US Dollar braucht oder sein
Auto mittels GPS durch die Gegend lenkt, direkt oder
indirekt Objekt amerikanischer Rechtsanwendung
und mithin des amerikanischen Machtanspruchs. Das
ist keine Wertung, sondern lediglich eine Feststellung.
«Big Datay», seit dem Bekanntwerden des Zugriffs ame-
rikanischer Instanzen auf die Datenbanken von Google,
Yahoo, Apple usw. miissten wir es wissen, hat insofern
eine hegemoniale Komponente. Wie sich diese mit den
ebenfalls hegemonialen Vorstellungen, wie sie in China
immer deutlicher werden, vertragen werden, ist noch
schwer abzuschitzen. Wir wittern aber erhebliches
Konfliktpotential. Bis anhin war das Stichwort «Cyber
War» seltsam inhaltsarm. Eine Konkretisierung zeich-
net sich ab.

KAPITEL 5

Dort, wo kein Zwang herrscht, sondern die frei-
willige Ubereinkunft vorwiegt, in weiten Bereichen
des gesellschaftlichen und wirtschaftlichen Zusam-
menlebens also, haben wir uns an die Existenz und
Potenz von «Big Data» schon weitgehend gewd6hnt.
Uns stort gezielte Bannerwerbung, die sich an unseren
Priferenzen orientiert, nicht wirklich. Wir wissen um
die Fihigkeit der Systeme, mittels Stichwortern in
E-Mails und Eintrigen in Google, Facebook oder Twit-
ter unser Profil zu ermitteln. Wir lernen auch, mit den
neuen Gegebenheiten insofern umzugehen, als wir ver-
schiedenartige Spuren an verschiedenen Orten plazie-
ren und so, bewusst oder unbewusst, unterschiedliche
«Reviere» kreieren. So gibt es nur wenige Leute, die
ihre geschiftliche und ihre private Kommunikation auf
einer einzigen Plattform vereinen. Mehrere E-Mail-
Adressen, ja, unterschiedliche Profile in den Socia Me-
dia, sind gang und gibe.

Selbstverstindlich gibt es sie, die Argernisse.
Etwa, dass man ab einem bestimmten Alter zum Ziel-
objekt fiir Potenzmittel-Werbung wird. Oder dass es,
vermutlich ebenfalls {iber das Lebensalter und die ent-
sprechenden Scheidungsraten gesteuert, plotzlich In-
serate zur Partnervermittlung hagelt. Und wir wissen
auch, dass die Spitzenplitze einer Google-Nachfrage
nicht so viel mit tatsichlicher Relevanz, sondern mit
geldwerter Leistung an die Betreiber der Suchmaschi-
ne zu tun haben. Und ja, es gibt sie, die gezielt tenden-
ziosen Eintrige im Mega-Nachschlagewerk Wikipedia.
Es liegt auf der Hand, dass sich diese offene Plattform
fiir Geschichtsrevisionisten anbietet.

Dennoch: Ohne die Kombination von «Big Data»

mit Gewalt, ob legal, gegebenenfalls legitim, durch das
staatlich organisierte Kollektiv oder illegal und illegi-

Ausgabe 4, Dezember 2013 5



tim durch private Kriminalitit, prisentiert sich die
neue Welt der modernen Informationstechnologie bei
weitem weniger bedroblich. Vielmehr lisst sie Chancen
erahnen.

Zunichst allerdings noch eine bedenkenswerte
Einschrinkung;: Sie betrifft die Willensbildung der Wirt-
schaftssubjekte. Bekanntlich geht ja die Lehre von An-
gebot und Nachfrage, die Mikro6konomie, seit Adam
Smith davon aus, dass jedes Individuum in der Lage ist,
seine Priferenzen selber zu bestimmen. Die Theorie
hat zur Beschreibung dieses mentalen Vorgangs die
Hilfsgrosse des «Nutzens» gebildet. Der homo oeco-
nomicus strebt nach hoherem Nutzen, so das Axiom,
was von Nichtokonomen immer wieder als «selfish-
ness» falsch verstanden wird. Das ist insofern falsch, als
«Nutzen» neutral ist und durchaus auch Priferenzen
fir karitatives Weggeben oder kulturelle Giiter ein-
schliessen kann.

Der Markt als Plattform fiir den Austausch un-
terschiedlich gewerteter Giiter und Dienstleistungen
basiert auf der Annahme, dass es einen absoluten Mass-
stab fir «Nutzen» nicht geben kann. Oder anders aus-
gedriickt: Priferenzen konnen, wiederum axiomatisch,
nicht miteinander verglichen werden. Es gibt, absolut
gesehen, keine «héheren» oder «minderwertigeren»
Dinge. Vielmehr kommt es darauf an, welchen Wert sie
durch die am Tausch interessierten, ihren «Nutzen»
optimierenden Individuen erhalten. Theoretische Haar-
spalterei? Nein, denn die solchermassen hergeleitete,
marktbasierte Preisbildung steht damit in klarem Ge-
gensatz zu alternativen Vorstellungen iiber Preise, zum
Beispiel zur Idee «gerechter» Preise, wie sie in kirchli-
chen Kreisen oder in der Entwicklungshilfe gepflegt
wird. Oder auch im Gegensatz zu Konzepten der Preis-
kontrollen, von Minimalldhnen und dergleichen.

Trotz unserer unverkennbaren Sympathie fiir die
Unvergleichbarkeit der Priferenzen stellen wir ange-
sichts von «Big Data» die Frage, inwieweit sich die Fi-
higkeit des Menschen, seinen «Nutzen» zu optimieren,
veridndert, wenn er weiss, dass ihm dabei auf Schritt
und Tritt @iber die Schultern geschaut wird. Ja, schlim-
mer noch, dass seine Priferenzbildung laufend festge-
halten wird und spiter reproduziert werden kann. Wir
befiirchten, dass die individuelle Nutzenoptimierung
von dieser Auswirkung von «Big Data» betroffen ist.

Insofern wiirde «Big Data» das gute oder schlech-
te Gewissen des Menschen bei seinen Uberlegungen
und Handlungen zu ersetzen beginnen. Und im Gegen-
satz zum Gewissen wire da nicht ein zwar allwissender,
aber im Normalfall doch ziemlich entfernter Gott und
ein jiingstes Gericht, vor dem es sich dereinst einmal zu
verantworten gilt, sondern eine jederzeit aktivierbare
Zeitmaschine, die alle Fehltritte und Abweichungen
gegen den Zeitgeist offenlegen konnte. Eine solcher-
massen konditionierte Entscheidfindung ist nicht mehr
frei; es scheint uns, dass die Priferenzen dadurch ange-
glichen werden. Angleichung und Manipulation liegen
aber nicht weit auseinander.
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Wenn dem so wire, dann ligen die 6konomi-
schen Konsequenzen auf der Hand. Die aggregierte
Nachfrage wiirde noch viel mehr als heute zestgeistbe-
dingt, weil nur ganz wenige es wagen wiirden, sich den
Priferenzen der Allgemeinheit entgegenzustellen. Mar-
ken und Namen, aber auch politische Obsessionen er-
hielten noch mehr Oberwasser. Und da der Zeitgeist
rasch umschlagen kann, wire die aggregierte Nachfra-
ge auch hohen Schwankungen ausgesetzt. Unterneh-
mungen miissten sich vordringlich damit beschiftigen,
wie der Zeitgeist zustandekommt oder wie man ihn
gegebenenfalls beeinflussen kann. Marketing bekidme
damit eine neu dimensionierte Bedeutung.

Die Substitution des nicht so zuverlissigen Ge-
wissens durch eine iiber «Big Data» gesteuerte Moral
wird unser Leben bald einmal mehr beeinflussen, als uns
das vielleicht lieb ist. Autos, die nicht losfahren wollen,
bevor jedermann angegurtet ist, gibt es schon. Dass sie
die Fahrt angetrunkener Lenker verweigern, wire fol-
gerichtig. Mehr und mehr werden wir von «denkenden
Dingen» wie interaktiven Kiihlschrinken, Weingestel-
len, Betten, Home-Trainern, Zahnbiirsten eingekreist
werden, die uns zu geniigend Fliissigkeitskonsum, mass-
vollem Alkoholgenuss, ruhigem Schlaf, minimaler tig-
licher Bewegung, fachgerechter Zahnhygiene anhalten.
Und irgendwo, vielleicht bei unserer Krankenkasse,
wird unser Lebenswandel ausgewertet und hinterlegt
sein. Als Folge der gigantischen Priventionsmiglichke:-
ten wird die Lebenserwartung voraussichtlich noch
einmal deutlich ansteigen, zumal von der Medizin,
ebenfalls durch «Big Data» gef6rdert, bei weitem diffe-
renziertere Behandlungsmethoden zu erwarten sind.

Werden wir uns diesen Segnungen der Technik
entziehen (wollen)? Vermutlich nicht, denn die Anrei-
ze werden in die andere Richtung zielen. Tiefere Kran-
kenkassenprimien zum Beispiel.

KAPITEL 6

Doch damit nun definitiv zu ein paar eindeutig
positiven Aspekten von «Big Data». Eingangs sprachen
wir von den enorm tiefen Kosten, welche die moderne
Informationstechnologie nach sich zieht. Viel davon
nehmen wir mittlerweile vollig selbstverstindlich
hin. Vor einigen Jahren war das elektronische Versenden
von megabyteschweren Fotos noch eine technisch
anspruchsvolle Angelegenheit, brauchte Zeit und leis-
tungsfihige Leitungen. Heute posten wir im Sekun-
dentakt Bildli iibers Handy und denken dabei wenig,

meistens gar nichts.

Sehr tiefe Kosten prigen neuerdings auch den
Zahlungsverkehr. Nicht so sehr im Bankenbereich, wo
es meist um grossere Betrige geht und wo unter Um-
stinden komplexe Abklirungen notwendig sind, son-
dern im Mikrobereich der Kreditkartenzahlungen im
Internet. Die Kommissionen bewegen sich im unteren
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Prozentbereich, auch und gerade fiir Transaktionen
mit kleinsten Betrigen. Die Komplexitit der Prozedu-
ren (Passworter usw.) wurde entscheidend verringert
und stellt heute gewiss kein Hindernis mehr dar. Mit
Sicherheit ist diese Entwicklung noch nicht abge-
schlossen.

Der Mikrobereich fiir Zahlungen ist 6konomisch
hochinteressant. Denn ganz viele Konstellationen in
unserer Gesellschaft und der Wirtschaft sind davon ge-
prigt, dass infolge zu hoher Informations- und Trans-
aktionskosten Giiter als 6ffentliche behandelt werden,
obschon sie eigentlich das Potential haben, ganz nor-
male private Giiter zu sein. Der Unterschied zwischen
einem offentlichen und einem privaten Gut besteht
darin, dass das letztere durch seine Benutzung die
gleichzeitige Benutzung durch Dritte ausschliesst,
wihrend bei einem 6ffentlichen Gut dieser Ausschluss-
effekt nicht eintritt. Ein Brot kann nur einmal geges-
sen werden, der Stadtpark, eine Allmend, kann von
vielen gleichzeitig begangen werden. Die Herstellung
von privaten Giitern und deren Finanzierung ist des-
halb nicht prekir und wird zumeist iiber den Markt ge-
regelt. Bei 6ffentlichen Giitern ist zwar die Herstellung
durch Private denkbar, die Finanzierung ohne Zwangs-
mechanismus eines Kollektivs aber nur im Ausnahme-
fall moglich. (Man schaue einmal, wie viele Langldufer
achtlos am Kisseli am Loipenende vorbeihuschen ...)

Wias ist ein privates Gut, was ein offentliches?
Im wesentlichen eine Frage, wie einfach Eigentums-
rechte definiert werden kénnen. Im Falle eines Brot-
laibs ist die Abgrenzung gegeben. Ebenfalls bei einem
Haus, wenngleich es dort bereits den relativ teuren Ap-
parat des Grundbuchs braucht, um geniigende Abgren-
zungssicherheit zu erreichen. Er lohnt sich, weil es
bei Liegenschaften in der Regel um hohe Werte geht.
Pirke gibt es von beiderlei Sorte. Wo viel angeblich
Wertvolles geboten wird, nimlich Achterbahnen, Del-
phinarien und dergleichen, sind sie mit Zaunen verse-
hen und werden privat betrieben. In Florida, in Paris,
in Rust und in Lipperswil. Stadtpirke stehen in der
Regel dem Publikum offen. Die Parkwirter stehen im
Solde des Gemeinwesens und kidmpfen den bei 6ffent-
lichen Giitern typischen Kampf gegen Missbrauch und
Verschmutzung. Die Tragodie der Allmend ist bei 6f-
fentlichen Giitern allgegenwirtig. Weil die mangelnde
Definition der Eigentumsrechte das Nutzungskalkiil
grundlegend verindert.

Mit «Big Data» werden sich deutlich mehr Ei-
gentumsrechte definieren lassen. Die Kosten fiir die
eindeutige Zuordnung eines (moglicherweise temporir
nur ganz kurzen) Benutzungsrechts werden so gering
ausfallen, dass sich das lohnt. Persénliche Zuordnung
ist gleichbedeutend mit dem Ausschlussprinzip, das ein
Gut zu einem privaten macht. «Road Pricing» scheiter-
te bis anhin insbesondere an ideologischen Widerstin-
den sowie an den gesellschaftlichen und 6konomischen
Kosten der Erhebung und Zuordnung des Benutzungs-
rechts fiir Strassen. Die Vorteile einer solchermassen
organisierten, zeitweisen Privatisierung von offentli-
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chen Giitern liegen auf der Hand, weil damit Marktme-
chanismen zur Steuerung der Allokation Platz greifen
koénnen. In London und in skandinavischen Stidten
konnte das Problem von Staus auf ein ertrigliches Mass
reduziert werden. Staus und Ubernutzung sind typi-
sche Probleme der 6ffentlichen Giiter. Mit einer effi-
zienteren Allokation, sprich der Einfiihrung des echten
Verursacherprinzips, konnen hohe Kosten gespart,
Umweltschiden reduziert oder vermieden werden. Bei-
spiel Strassenbau: Anstatt die schrumpfenden Landre-
servenmitweiteren Infrastrukturbauten zuzupflastern,
wiirden die vorhandenen Kapazititen besser genutzt.

Uberall dort, wo Allokationsprobleme zum All-
tag gehoren, diirften die Moglichkeiten von «Big Data»
Platz greifen. Staus oder Benutzungsbeschrinkungen
durch Rationierung sowie die Ubernutzung von kiinst-
lich und mithin falsch, nimlich zu kostengiinstig, ge-
preisten Dienstleistungen werden zu den lukrativen
Betitigungsfeldern fiir «Big Data» werden. Es bieten sich
an: der Gesundheitsbereich, der 6ffentliche Verkehr,
der private Verkehr auf 6ffentlichen Strassen, die Me-
dien und so weiter und so fort.

Gewiss, auch da wird es wieder berechtigte Be-
denken geben, geben miissen. Nicht jeder Wanderweg
auf jeden Aussichtsberg soll durch RFID-Schranken
bestiickt werden. Und nicht jede gerauchte Zigarette
soll dem Versicherungsnehmer einen Malus auf seiner
Primie auslésen. Und nicht jede Beniitzung einer Park-
bank im Stadtpark soll der Kreditkarte belastet wer-
den. Aber Hand aufs Herz: Sind die Toiletten an den
deutschen Autobahnen nicht massgeblich sauberer ge-
worden, seit sie nicht mehr als 6ffentliche Giiter allen
Schmutzfinken unbeschrinkt und unkontrolliert zur
Verfiigung stehen? Die meisten Umweltprobleme, ob
lokaler oder auch globaler Natur, sind von ihrer Struk-
tur her jener 6ffentlichen Toilette nicht so unihnlich.
Noch viele gesellschaftliche Missbrauchstatbestinde
harren unseres Erachtens der Sanierung. «Big Data» er-
6ffnet hier einem urliberalen und sehr 6konomischen
und 6kologischen Anliegen Tiir und Tor.

KAPITEL 7

‘Wir haben mit der Weihnachtsgeschichte, aus-
schnittweise zwar, begonnen, und wollen, der Jahres-
zeit entsprechend, auch ein wenig besinnlich enden.
Mit der vorliegenden Darstellung von «Big Data» haben
wir versucht, einerseits die Abgriinde der Potenzierung
der informationstechnologischen Moglichkeiten durch
die Kombination mit privater, vor allem aber staatli-
cher Gewalt aufzuzeigen. Andrerseits haben wir aber
auch auf das segensreiche Potential im Bereich unge-
loster gesellschaftlicher Probleme infolge bei weitem
kostengiinstigerer Definition von Eigentumsrechten
hingewiesen. Wir konnten noch mehr Positives in die
‘Waagschale werfen, so beispielsweise den Umstand, dass
sich das beriihmte «Endowment Problem», das heisst
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die durch Geburt gegebene unterschiedliche Ausgangs-
lage fiur Menschen zwischen New York, Sizilien und
Mumbai, durch die weitestgehend gleichmissige Ver-
fiigbarkeit von Informationen dank Internet und noch
viel mehr durch «Big Data» entscheidend verringert
hat. Die Chancen haben sich eindeutig angenihert und
das notabene nicht infolge irgendwelcher Entwick-
lungshilfeprogramme, sondern dank moderner Tech-
nologie.

Dennoch: Das sieht alles ein bisschen sehr nach
ausgewogenem Ergebnis aus. Es gilt indessen, noch ein
wenig weiterzudenken. So bleiben uns, sozusagen im
existentiellen Bereich, doch einige Zweifel, ob uns die
Entwicklung insgesamt wirklich Freude bereiten soll
oder nicht. Der eine Zweifel betriftt die Transparenz,
der andere das Gedichtnis.

«Big Data», das wurde im Verlauf der Darstellung
deutlich, hat viel mit Offentlichkeit und Transparenz
zu tun. Nichts scheint versteckt bleiben zu kénnen.
Das trifft selbstverstindlich durchaus unsere Befind-
lichkeit als Primaten, im Geschnatter des Urwalds mit-
halten zu wollen und zu konnen. «Ich bin hier, bist du
da, ich bin so schén, du bist so gross, blablabla.» So lau-
fen Twitter, Facebook und Whatsapp. Dagegen wire
nichts einzuwenden, wenn es dem menschlichen We-
sen wirklich entspriache. Das hinwiederum ist nicht der
Fall. Der Mensch ist letztlich kein transparentes We-
sen. Die Frau hilt ihren Zyklus geheim, der Mann seine
Zeugungsaktivititen. Den wesentlichen evolutioniren
Vorteil erlangte der Mensch nicht durch Transparenz,
sondern durch Verschlagenheit und Gebeimbaltung.

Und die Fortschritte in Wirtschaft, Kultur und
Gesellschaft? Entsprangen sie je 6ffentlicher Betiti-
gung? Ist Kreativitit und Transparenz vereinbar? Wir
bezweifeln es sehr. «Big Data» hitte dann das Potential,
einem ungeheuren, aber gleichzeitig auch letzten Schub
im Fortschritt der Menschheit gleichzukommen.

Zum Gedichtnis: Wie wir dargestellt haben,
gehoren das quasi unendliche Gedichtnis und die un-
beschrinkte Wiederherstellbarkeit von Inhalten und
Zustinden konstitutiv zum Phinomen von «Big Data».
Je nachdem koénnen diese Fihigkeiten sehr nutzbrin-
gend, unter Umstinden aber auch sehr gefihrlich wer-
den, namentlich dann, wenn riickwirkend Recht
verindert wird. Unendliches Gedéchtnis: Auch das wi-
derspricht diametral dem menschlichen Wesen bezie-
hungsweise den Fihigkeiten des Gehirns. Dieses kann
zwar durchaus sehr vieles sehr effizient speichern, es
kann aber noch viel mehr: vergessen!

Vergessen: Das ist moglicherweise eine der gross-
ten Fahigkeiten der menschlichen Natur schlechthin.
Nur dank Vergessen wird unser Leben iiberhaupt ertrig-
lich. Man stelle sich einmal vor, wir konnten alles,
buchstiblich alles, von den ersten Windeln tiber die
erste Rechenstunde und alle Paarungsversuche bis zu
allen wesentlichen, meist aber auch unwesentlichen
Sitzungen und Besprechungen ausnahmslos rekapitu-
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lieren! Schreckliche Vorstellung! Genauso droht nun
aber unsere Umgebung zu funktionieren. Jeder Schluck-
auf wird registriert und in gleicher Relevanz wie die
hochsten Gefithle und besten Denkleistungen der Zu-
kunft zur Verfiigung gestellt.

Da das allermeiste, was wir denken, reden oder
tun, ohnehin von unsiglicher Irrelevanz ist, kann prog-
nostiziert werden, dass die Welt bald einmal in einem
Datenmeer von héchster Banalitit versinkt. Der Com-
puter, der vergisst, harrt seiner Erfindung. Wir bezwei-
feln, dass er je kommen wird.

Vergessen konnen ist eine der herausragendsten
menschlichen Fihigkeiten. Sie wurde ihm von der Na-
tur gegeben. Das kulturelle Pendant zum Vergessen ist
die Idee des Vergebens. Sie wurde dem Abendland vor
2000 Jahren iibergeben. Uns will scheinen, dass mit
Blick auf unendliches Gedichtnis und neuen Rigoris-
mus die Idee des Vergebens von hochster Aktualitit ist
und von wachsender Bedeutung wire.

KH, 9. DEZEMBER 2013
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